
Elternabend “Internet und Handy”
in der Gesamtschule Sieglar
Referentin: Kristin Langer, Medienpädagogin.
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www.kinderserver.info
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Allerlei Angebote im Netz – Sicher surfen in jedem Alter!

7 bis 8 Jahre:
In diesem Alter steigt die Neugierde auf Unbekanntes. 
Kinder testen Grenzen aus, auch im Internet. Eltern sollten 
„in Hörweite“ sein und ab und zu dem Nachwuchs über die 
Schulter schauen. 
•Browser kindgerecht konfigurieren und Filterprogramm 
einsetzen. Lieblingsseiten gemeinsam anlegen (Favoriten), 
www.kinderserver.info
•Nutzungsdauer: Zeitkontingent einrichten, das Kinder nach 
bestimmten Regeln selbst einteilen – z.B. 8 Stunden 
Bildschirmzeit pro Woche.
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9 bis 13 Jahre:

• Kurz vor der Pubertät wollen Kinder unabhängig sein, 
alles erfahren. Das Mitmach-Netz „Web 2.0“ gewinnt an 
Bedeutung (Recherche, Musik- oder Filmdownloads, E-
Mail, Chat). Eine Überprüfung durch Eltern wird u.U. 
immer schwieriger, klare Regeln und Gespräche sind 
umso wichtiger!

• Nutzungsdauer: Verhandelbar. Eltern wollen im Blick 
haben, dass PC und Internet immer häufiger für  die 
Schule genutzt wird (Zeiten einkalkulieren, Absprachen 
mit Schule treffen).
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Sicher surfen in jedem Alter!

14 bis 17 Jahre:
Kontrolle der Internetnutzung sehr schwierig. Jugendliche kennen die 
neuesten Dienste des Web (und Tricks, Filter zu umgehen) besser als 
ihre Eltern. Neuen Anwendungen begegnen sie meistens offen und 
interessiert. Oft fehlt die Lebenserfahrung, das Web in all seinen 
Facetten richtig einzuschätzen. Gefahr groß, auch auf schwer 
jugendgefährdende Inhalte zu stoßen oder sexueller Belästigung 
ausgesetzt zu werden. 
•Eltern sollten aktiv dabei helfen, sicher im Internet zu surfen. 
Gemeinsam erstellte Internetvereinbarungen und kontinuierliche 
Gespräche sind eine gute Basis!
•Nutzungszeiten absprechen! … damit die Heranwachsenden nicht den 
Blick verlieren für andere Möglichkeiten der Freizeitnutzung
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Verständlich und übersichtliche Grundlagen

Foto-Quelle:bsi ZU DEN THEMEN
Basisschutz – Wie mache ich meinen PC 
sicher? (Firewall, Schutzprogramme, 
Nutzerkonten etc.)
Welche Gefahren begegnen mir im Netz ? –
Technische Stolperfallen (Viren,Würmer etc.)

Wie bewege ich mich im Netz?
Informationen über Schutz persönl. Daten

www.bsi-fuer-buerger.de/
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Informationen zu startpage/ www.ixquick.de

- Löscht die Chronik 
Ihres Browsers 
regelmäßig

- Arbeitet google-
gestützt, so dass 
Trefferquoten 
zielsicher sind

- Sie sind weniger 
schnell „auffindbar“
im Netz

Achten Sie auch darauf, 
wie Sie sich in Social Communities
verhalten
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Browser-Paket zum Sicheren Surfen

• Die Freeware leitet Ihre Verbindungen werden durch ein verteiltes Netzwerk 
von Servern.

• Diese Server, genannt Onion Router, schützen Sie vor Webseiten, die 
Profile Ihrer Interessen erstellen, und vor "Lauschern", die Ihren 
Datenverkehr abhören und dadurch erfahren, welche Webseiten Sie 
besuchen.    

• Begleiterscheinung: Surfen wird sicherer – aber auch langsamer
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Steffan Heuer, Pernille Tranberg:
Mich kriegt ihr nicht!
Gebrauchsanweisung zur 
digitalen Selbstverteidigung, 
Murmann Verlag

Hintergrundwissen zu 
Datenspeicherung anhand von 
Einzelfällen und Anekdoten

Tipps zu Schutzmaßnahmen
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Computer und Internet 
Lt. JIM-Studie 2013  (1.000 Telefonbefragungen)

• Zwölf- bis 19-Jährige in Deutschland sind durchschnittlich 
179 Minuten täglich (Mo-Fr) online. 

• Der Großteil dieser Zeit wird nach Angaben der Jugendlichen 
für den Bereich Kommunikation verwendet, vor allem die 
Nutzung von Online-Communities spielt dabei für viele eine 
zentrale Rolle  (75 % d. Befragten)

• Weitere Internet-Angebote, die besonders häufig von 
Jugendlichen genutzt werden, sind Suchmaschinen, wie z.B. 
Google (80 %) und Videoportale, wie z.B. YouTube (74 %).

www.mpfs.de
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Nonmediale Freizeitaktivitäten

Sind ebenso wichtig!!!

83 % mit Freunden/Leuten treffen

68 % Mädchen und 77 % Jungen treiben Sport

25 % - 30 % Familienunternehmungen
Selbst Musik Machen
Sportveranstaltungen besuchen (Jg)
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Frankfurter Rundschau berichtet:
Whatsapp und Facebook in der Kritik

• Auch das Chat-Programm Whatsapp stufte die Stiftung Warentest als „sehr kritisch“
ein. Denn ohne den Nutzer darüber zu informieren oder zu fragen und die Daten zu 
anonymisieren, sendet die App alle auf dem Handy gespeicherten Telefonnummern 
an den eigenen Server.

• Werbung finanziert viele Apps. Die Programme senden Daten, mit denen das 
Kundenprofil ständig verfeinert werden kann. Datensammler verknüpfen die 
Informationen. Sie generieren daraus Kundenprofile, den heiligen Gral der 
Werbebranche. Das Smartphone bringt sie weiter als jede Technik zuvor. Von allen 
elektronischen Spielzeugen gibt es kein persönlicheres.

• Denn: „Auf dem Smartphone sind eine ganze Reihe von wichtigen Informationen 
gespeichert“, sagt Jürgen Schmidt von c’t. Neben Namen, Telefonnummern, 
Anschriften und E-Mail-Adressen kennt es auch immer den aktuellen Aufenthaltsort 
seines Nutzers. Das ermöglicht individuelle Werbung, zum Beispiel ortsbezogene. Da 
präsentiert sich nicht jeder, sondern nur der nächstgelegene Pizzabäcker. „Das ist ja 
auch nicht grundsätzlich schlecht oder verwerflich“, sagt Schmidt. „Es ist auch falsch, 
den Betreibern immer direkt bösartige Motive zu unterstellen.“ Problematisch sei es 
allerdings, dass die Daten meist heimlich im Hintergrund – also ohne nachzufragen 
oder die Zustimmung des Nutzers – übermittelt würden.

• „Sie fragen nicht, sie beobachten uns“, sagt der Datenschutzbeauftragte der 
Bundesregierung. 

• www.fr-online.de/wirtschaft/app-und-datenschutz-apps-als-heimliche-
datensammler,1472780,16438860.html
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THREEMA https://threema.ch/de/
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Threema ist nicht kostenfrei

• Sämtliche Verschlüsselung geschieht direkt 
auf dem Gerät, und asymmetrische 
Kryptografie garantiert, dass nur der 
vorgesehene Empfänger Ihre Nachrichten 
lesen kann. 

• Finden Sie Ihre Freunde auf Threema
automatisch, indem Sie Ihre Kontakte 
synchronisieren. Oder verwalten Sie Ihre 
Kontakte manuell – Sie haben die Wahl. 

• Senden Sie Fotos, Videos und Ihren 
Standort mit dem selben 
Verschlüsselungsgrad wie Ihre 
Textnachrichten. 
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Hinweise zu Filmspots – auch für Heranwachsende

• Bei you tube zu finden
• Ach- und Krachgeschichten: Die Sendung mit dem Klaus 

Klaus erklärt facebook
• I forgot my phone - Manchmal auch betitelt: Ein Tag ohne Smartphone

• Facebook trifft Realität: Sendung des SWR
• http://www.youtube.com/watch?v=Q7s5aSCzuxY

• Weitere interessante Spots bei
• www.klicksafe.de/spots
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www.juuuport.de
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www.watchyourweb.de
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www.checked4you.de
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http://www.netzcheckers.de
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www.hanisauland.de
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www.internauten.de
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Soziale Netzwerke - Alternativen

Grundlegende Infos, für Heranwachsende gut verständlich bietet
www.internet-abc.de im Bereich Wissen wie‘s geht

Ein sicheres Forum  
www.helles-koepfchen.de/forum (alle ab 8 Jahren)

Sichere Chats für Kinder finden Eltern zum Beispiel auf: 
www.seitenstark.de/chat, www.kindernetz.de, www.tivi.de, 
www.kindersache.de, und www.mein-kika.de/chat (ab 10 Jahren).

Über geschützte Surfräume wie den KinderServer (www.kinderserver-info.de) 
gelangen Kinder auf sichere Chats  www.seitenstark.de bietet einen 
betreuten Chat an.

Hinweise erhalten Eltern auch unter www.chatten-ohne-risiko.net
oder unter www.jugendschutz.net. 
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Guter Partner für Reinfälle bei Abzocke im Netz

Verbraucherzentralen Nordrheinwestfalen

Musterbrief für unfreiwillig abgeschlossene Geschäfte

www.vz-nrw.de Internetportal der Verbraucherzentrale 
www.checked4you.de Jugendmagazin der Verbraucherzentrale
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Literaturtipps

• Albers-Heinemann, Tobias und Friedrich, Björn: Das Facebook-Elternbuch, O’Reilly Verlag, Oktober 2012
• Muuß-Merholz, Jöran: Mein Kind ist bei facebook;
• Muuß-Merholz, Jöran: Generation digital, darin Aufsatz: Faszination Web 2.0 Möglichkeiten und Chancen der 

neuen digitalen Welt.
• www.joeran.de
• Ulrike Wagner, Christa Gebel, Claudia Lampert (Hrsg.) (2013):
• Zwischen Anspruch und Alltagsbewältigung: Medienerziehung
• in der Familie, München/Düsseldorf 2013 Band 72 der LfM-Schriftenreihe Medienforschung
• Häusler, Tanja u. Johnny: Netzgemüse – Aufzucht und Pflege der Generation Internet, Goldmann Verlag 

Oktober 2012
• Steffan Heuer, Pernille Tranberg: Mich kriegt ihr nicht!
• Gebrauchsanweisung zur digitalen Selbstverteidigung, Murmann Verlag
• Albers-Heinemann, Tobias und Friedrich, Björn: Das Facebook-Elternbuch, O’Reilly Verlag, Oktober 2012
• Muuß-Merholz, Jöran: Mein Kind ist bei facebook;
• Muuß-Merholz, Jöran: Generation digital, darin Aufsatz: Faszination Web 2.0 Möglichkeiten und Chancen der 

neuen digitalen Welt.
• www.joeran.de
• Ulrike Wagner, Christa Gebel, Claudia Lampert (Hrsg.) (2013):
• Zwischen Anspruch und Alltagsbewältigung: Medienerziehung
• in der Familie, München/Düsseldorf 2013 Band 72 der LfM-Schriftenreihe Medienforschung
• Häusler, Tanja u. Johnny: Netzgemüse – Aufzucht und Pflege der Generation Internet, Goldmann Verlag 

Oktober 2012
• Steffan Heuer, Pernille Tranberg: Mich kriegt ihr nicht!
• Gebrauchsanweisung zur digitalen Selbstverteidigung, Murmann Verlag
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Informationen, Materialien, Ratgeber – auf einen Blick

• www.klicksafe.de Europäische Initiative zum Sicheren Surfen
• www.schau-hin.info Initiative d. Familienministeriums mit Alltagstipps 
• www.jugendschutz.net Internetplattform Jugendschutz
• www.vz-nrw.de Internetportal der Verbraucherzentrale
• www.internet-abc.de für Internet-Einsteiger /Grundschule 
• www.watchyourweb.de für jugendliche Internetnutzer
• www.checked4you.de Jugendmagazin der Verbraucherzentrale
• www.spielbar.de Internetportal für Spieleempfehlungen
• www.surfen-ohne-risiko.de Infos zu sicherem Surfen im Netz
• www.chatten-ohne-risiko.de Themenschwerpunkt sicheres Chatten
• www.klick-tipps.net wöchentlich aktuelle Empfehlungen zu Kinderweb-

seiten


